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Forord

Rapporten har tagits fram med anledning av f6ljande uppdrag i Arbetsférmedlingens
regleringsbrev for 2023:

Uppdrag 3.7 Informationssikerhet

Arbetsformedlingen ska senast 1 november 2023 till Regeringskansliet
(Arbetsmarknadsdepartementet) dvergripande redogora for hur myndigheten
arbetat for att forvalta och utveckla sin informationssdkerhet och hur
Arbetsformedlingen planerar for att mota framtida behov.

Arbetsformedlingen ska sdrskilt:

e Redogora for atgdrder for att fortsatt utveckla den interna styrningen och
uppféliningen av informationssdkerhetsarbetet inklusive
myndighetsledningens roll i detta.

e For myndighetens verksamhetskritiska system genomfora en analys av
kopplingar till och beroenden av externa parter, exempelvis it-
tjdnsteleverantorer och andra myndigheter.

e Genomfora en analys av hur arbete pa distans paverkar
informationssdkerheten och vidta datgdrder for att hantera identifierade
risker.

e Genomfora en analys av om hot och sarbarheter for myndigheten
fordndrats 1 och med det radande omvdrldsldget, samt redogora for om
atgdrder vidtagits eller planerats for att minska eventuella identifierade

risker med anledning av detta.

Beslut i drendet har fattats av vikarierande generaldirektor Lars Loow. Arendet har
foredragits av Per Gauffin, enhetschef VO It. Ovriga som deltagit i den slutliga
handlaggningen ar Krister Dackland, verksamhetsomradeschef VO It, Robert
Hansson, sikerhetschef samt Per-Anders Ode, VO It och Per-Ola Persson, enheten
Strategisk sdkerhet. Beslutet ar faststillt digitalt i Diariet och saknar darfor
namnunderskrifter.

Lars Loow
Vikarierande generaldirektor
Per Gauffin

Enhetschef
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1  Sammanfattning

Utvecklingen av Arbetsformedlingens ledningssystem for informationsséakerhet (LIS)
ar en forutsattning for att myndigheten ska kunna genomfora sin forflyttning mot en
digitaliserad verksamhet. Myndighetens LIS utvecklas med stod av ISO 27000-
serien! och ska beskriva interna regler, arbetssétt och stod samt roller och ansvar.
Arbetet bedrivs genom tviarfunktionella grupper med sakkunskap fran olika delar av
verksamheten, som tillsammans utformar de krav och processer som behdvs.

Myndighetsledningens roll i informationssidkerhetsarbetet har fatt ett storre fokus.
Ledningens genomgang? har genomforts i enlighet med MSB:s foreskrifter.
Myndighetsledningen har i och med det informerat sig om risker och hinder i
informationssidkerhetsarbetet.

”Agera informationssikert” dr ett sarskilt initiativ med syfte att 6ka medvetenhet och
kunskap inom informationssédkerhet for hela myndigheten. Inom it-verksamheten
drivs mer specifika kompetens- och processutvecklingsinitiativ som till exempel
utbildning i och vidareutveckling av Sikerhetsresan3 som ar en stédprocess for
informationssikerhetsarbetet.

Genom tekniska forebyggande skyddsatgarder samt utveckling av tekniska
overvakningsverktyg stirker vi kontinuerligt var motstandskraft och resiliens mot
cyberangrepp. Myndigheten blev 2022 en beredskapsmyndighet. Detta understryker
ytterligare vikten av god informationsséikerhet, frimst avseende robusthet.

En del i den digitala forflyttningen ar att uppna en 6kad extern samverkan for bade
tekniska formégor och informationsutbyten. Myndigheten har ménga olika centrala
kopplingar till externa parter som vi beskriver i fyra huvudgrupper: leverantorer av
arbetsmarknadspolitiska tjanster, andra myndigheter, it-tjansteleverantorer och
ovriga externa parter.

I och med pandemin inférde myndigheten ett mer tillitande forhallningssatt till
distansarbete. Vi har utifran ett informationssikerhetsperspektiv arbetat med
identifierade risker och implementerat atgéarder.

Omvarldslaget har forandrats negativt ur ett informationssakerhetsperspektiv. Snabb
teknisk utveckling och omvirldsforandringar stéller stora krav pa
informationssikerhet. Vi ser utmaningar inom Al-omradet savil rérande den egna
anvandningen av ny teknik som hotaktorers nyttjande av tekniken.

Ett hogt sikerhetstank behover i hogre utstrackning dn tidigare vara en naturlig del i
det dagliga arbetet. Cyberangrepp syftande till att pdverka myndighetens digitala
tillganglighet eller att stjala eller forstora information okar. Vi ser dven okade risker i
form av externa paverkanskampanjer och desinformation.

1T enlighet med MSBFS 2020:6, 4 §
2 Diarienummer Af-2023/0050 6088, Ledningens genomgang
3 Diarienummer Af-2021/0011 2967, Sidkerhetsresan
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2 Metod och genomférande

2.1 Metod

Kartldggningar och analyser har genomforts i tvarfunktionella arbetsgrupper. Vissa
av analyserna har genomforts under aret, andra analyser som exempelvis riskanalys
for distansarbete ar genomford sedan tidigare. Kallmaterial har inhdmtats fran ett
antal myndigheter och andra externa nitverk sdsom via myndighetssamverkan,
traditionell media, privata sikerhetsforetag och it-relaterad media. Prioritering av
hot och sérbarheter har skett via intervjuer med representanter fran olika delar av
myndigheten.

2.2 Disposition

Rapporten har strukturerats utifrdn de fragestéallningar som ingar i redovisningen av
uppdraget.

I kapitel tre redovisas arbetet med att forvalta och utveckla informationsséikerhet.

I kapitel fyra redovisas den fortsatta utvecklingen av den interna styrningen och
uppféljningen av informationssédkerhet.

I kapitel fem redovisar vi kopplingar till och beroenden av externa parter.

I kapitel sex redovisar vi hur myndighetens regelverk for distansarbete har
fortydligats.

I kapitel sju redovisar vi hur myndigheten paverkas av omvarldsférandringar.

2.3 Koppling till terrapport 2022

I en forsta aterrapport i oktober 20224 redogjorde myndigheten for atgéarder som
vidtagits respektive planerades att vidtas med anledning av uppdraget i
regleringsbrevet 2022. I denna aterrapport redogor Arbetsformedlingen for hur
inférandet av Ledningssystemet for informationssikerhet och myndighetsledningens
involvering har fortlopt (se sarskilt kapitel 4).

4 Diarienummer Af-2022/0075 2570, Informationssiakerhet
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3 Arbetet med att forvalta och utveckla
informationssakerhet

Arbetsformedlingens verksamhet och information och darmed ocksa informations-
sdkerhet flyttas alltmer mot en digital hantering. Myndigheten har under flera ars tid
utvecklat och forbattrat arbetet med informationssdkerhet men det finns en
efterslapning i befintliga processer och system. Vi ser ocksa att behovet av battre
sikerhetsformagor 6kar kontinuerligt.

Myndigheten ar sedan hosten 2022 en beredskapsmyndighet. Uppdraget som
beredskapsmyndighet stéller krav pa bade helt nya verksamhetsforméagor och pa
informationssiakerheten i befintlig verksamhet. Ett storre initiativ for att sakerstalla
dessa formagor ar uppstartat och drivs samordnat pa myndigheten.

3.1 Pagaende initiativ

Arbetet med myndighetens ledningssystem for informationssikerhet (LIS) har en
tydlig handlingsplan5 och &r en central del i myndighetens informationssakerhets-
arbete vilket beskrevs i 2022 ars aterrapport®. Handlingsplanen beskriver
informationssidkerhetsatgirder, struktur och integration av LIS i myndighetens
ovriga styrmodeller. Den visar dven pa utveckling av processer, ansvar och
informationsklassning som utvecklas och anpassas efter verksamhetens behov.
Arbete pagar med att systematiskt ga igenom ISO 27002:2022 och dess 93 atgarder.
Exempel pa atgiarder som genomarbetats i LIS-arbetet dr loggning och behorigheter.
Andra omréaden som utvecklas i linje med handlingsplanen ir till exempel processer
for kontinuitetshantering och hantering av informationssédkerhetsincidenter.

Myndigheten har i Sikerhetsresan” samlat flera processer och arbetssitt for att stotta
verksamheten i sitt informationssikerhetsarbete. Siakerhetsresan ar en samverkande
arbetsmodell mellan it-verksamheten, rattsavdelningen, och inkopsavdelningen.
Arbetsmodellen har, inom dessa funktioner, lett till en hogre medvetenhet, kunskap
och férméga inom informationssikerhet.

”Agera informationssikert” dr ett sarskilt initiativ med syfte att 6ka medvetenhet och
kunskap inom informationssikerhet for hela myndigheten. Initiativet ar riktat till alla
medarbetare och innehaller bland annat nanoutbildningar, filmer pa intranitet och
quizmaterial for arbetsplatstraffar.

Tekniska specifika skyddsformégor har forstarkts, till exempel med ett internt
Security Operation Center (SOC) som 6vervakar myndighetens system ur ett
siakerhetsperspektiv for att skydda mot externa angrepp. Férmagan bestér av en serie
tekniska overvakningsverktyg som hanteras av interna specialister.

5 Diarienummer Af-2023/0007 3546, LIS, Handlingsplan
6 Diarienummer Af-2022/0075 2570, Informationssédkerhet
7 Diarienummer Af-2021/0011 2967, Sakerhetsresan
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3.2 Framtida behov och utmaningar

Den digitala transformationen fortsatter, vilket leder till att myndighetens hotbild
forskjuts och 6kade krav pa digital sikerhetsforméaga. Nedan lyfts ndgra exempel pa
framtida behov samt utmaningar som vi ser.

Behov av intern kompetens och medvetenhet inom informationssdkerhet
Kompetens och forméga rorande informationssakerhet behover forbattras bade for
specialister inom sidkerhet och teknik och for 6vriga medarbetare. I takt med att
mangden information som hanteras 6kar och att hotbilden stdndigt forandras
behover medarbetarna utbilda sig kontinuerligt.

Utmaningar med informationsklassning och informationsdgarskap

Att fortydliga informationsigarens roll och ansvar ar en central fraga for att utveckla
myndighetens systematiska informationssidkerhetsarbete. Vi har idag utmaningar
med att definiera vilka befattningar som ansvarar for informationsklassning, nar och
i vilka situationer informationsklassning ska genomf6ras samt vilka kriterier som ska
anvandas for bedomning av konsekvens (se dven kapitel 4).

Behov av extern samverkan kommer att 6ka pa flera sdtt

Leverantorer av arbetsmarknadspolitiska tjanster utgor en central del av
myndighetens verksamhetslogik. Att integrera dessa leverantorers informations-
hantering i myndighetens processer for att sakerstilla att detta kan ske med
bibehallen sdkerhet ar en central fraga. Effektiv hantering av information och data
kommer alltmer att bygga pa delning av gemensam information mellan externa
organisationer och interna funktioner. For att uppna en hogre effektivitet, bade ur ett
kostnads- och funktionsperspektiv kommer myndigheten att nyttja externa
leverantorer i en allt storre omfattning.

Hinder att nyttja molnbaserade it-tjanster

Det har funnits starka hinder for svenska myndigheter att nyttja flertalet
molnbaserade it-tjainster pa grund av begransningar inom GDPR:s lagstiftning som
begrénsar tredjelandsoverforingar. EU:s adekvansbeslut under sommaren 2023 kan
Oppna upp detta hinder. Myndigheten utreder for tillfallet vilka foljder som
adekvansbeslutet leder till vilket skulle kunna leda till utokad tillganglighet for it-
tjanster med hogre funktionalitet och battre sidkerhet till en ldgre kostnad.

3.3 Planering for att mota framtida behov

I takt med att omviarlden kontinuerligt och snabbt forandras behéver myndigheten
hela tiden forandra och forbattra arbetet med informationssiakerhet. Det kommer att
omfatta bade tekniska forflyttningar och strukturella processférandringar i
myndighetens verksamhet.

Den verksamhetsforandring och digitala transformation som har genomforts inom
myndigheten under de senaste aren har lett till omfattande processforandringar.
Dessa forandringar dr komplexa och kraver anpassningar for att na fullgod
informationssékerhet. Ett exempel pa forbattringsarbete ar hanteringen av
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information fér personer med skyddade personuppgifter. Forbattringsarbetet
beskrivs i aterrapport for uppdrag 3.6 i regleringsbrevet.

Myndigheten har gjort stora investeringar i tekniska skydd f6r informationssidkerhet.
Omréadet har varit eftersatt och det finns kvarstdende brister i det tekniska skyddet.
Arbetet med LIS, anpassning till beredskapsmyndighet samt kommande krav fran till
exempel NIS2-direktivet8, hjilper till att driva arbetet med att forbattra det tekniska
skyddet.

4  Fortsatt utveckling av den interna styrningen
och uppféljningen av informationssakerhet

Myndigheten har vidtagit flera dtgarder for att utveckla den interna styrningen och
uppfoljningen av informationssdkerhetsarbetet.

4.1 Ledningssystem for informationssakerhet (LIS)

Utvecklingen av Arbetsformedlingens ledningssystem for informationsséakerhet (LIS)
ar en forutsattning for att myndigheten ska kunna fortsétta sin forflyttning mot en
digitaliserad verksamhet. Myndighetens roll som beredskapsmyndighet med ansvar
for flera viktiga samhallsfunktioner understryker ytterligare behovet av ett LIS som
en integrerad del av myndighetens ordinarie satt att styra och leda verksamheten.

Myndighetens LIS utvecklas med stod av ISO 27000-serien? och ska beskriva interna
regler, arbetssatt och stod samt roller och ansvar. Arbetet bedrivs genom
tvarfunktionella grupper med sakkunskap fran olika delar av verksamheten som till
exempel juridik, HR och lokalforsérjning, som tillsammans utformar de krav och
processer som behovs.

En prioriterad aktivitet i myndighetens verksamhetsplan for 2023 ar att “etablera
en tydlig struktur for samordning och styrning av myndighetens informations-
sdkerhetsarbete”. Myndigheten har faststillt interna styrande och stodjande
dokument'2 for hur den organisatoriska formagan ska starkas. Detta innefattar
fortydliganden kring savil den samordnande formédgan som utpekade ansvar och
roller inom cybersékerhet, dataskydd, personalsidkerhet och fysisk siakerhet.

8 EU-direktivet om atgérder for en hog gemensam cybersidkerhetsniv i hela unionen.

91 enlighet med MSBFS 2020:6, 4 §

10 Diarienummer Af-2022/0029 2963

11 Diarienummer Af-2023/0054 2633, Arbetsformedlingens interna instruktioner, Ledningssystem for
informationssikerhet

12 Diarienummer Af-2023/0054 2613, Arbetsféormedlingens handbok, Ledningssystem for informationssikerhet
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4.2 Myndighetsledningens roll inom informationssakerhet

Arbetsformedlingen har vidtagit flera atgiarder for att stirka myndighetsledningens
roll i att utveckla den interna styrningen och uppféljningen av informations-
sdkerhetsarbetet.

De overgripande maélen for sakerhetsarbetet har reviderats i samband med den
senaste 6versynen av myndighetens siakerhetspolicy*s. Méilen visar pa en riktning
aven for arbetet med informationsséakerhet. Arbetssitt som langsiktighet och
systematik stodjer att informationssdkerheten utgor en naturlig och integrerad del av
verksamhetens ordinarie ledning och styrning.

Myndigheten har under 2023 sammanstallt ledningens genomgang*# som ar en
intern uppfoljning baserad pa krav i MSB:s foreskrifter om informationssékerhet for
statliga myndigheter?s. Fokus har legat pa risker och hinder i informationssikerhets-
arbetet som myndighetsledningen ska informera sig om. Bland de fragor som lyfts
kan sarskilt ndmnas behovet att

e fortydliga informationsédgarens roll och ansvar
e stirka ledningens atagande pa alla nivaer och organisatoriska delar.

Bada dessa fragor ar centrala for att utveckla myndighetens systematiska
informationssikerhetsarbete och kan, om de inte hanteras, utgora hinder i arbetet
framat.

Ledningens genomgang har dven omfattat forbattringsforslag med fortydliganden
kring

¢ hur informationsédgare och verksamhetsansvariga genom informations-
siakerhetsklassning ska involveras i arbetet med ett systematiskt och
riskbaserat arbetssatt

e organisation for hur informationssiakerhetsarbetet ska bedrivas, med
beskrivningar kring ansvar och roller.

Myndigheten arbetar med att ta fram en uppdaterad struktur for informationsansvar
och informationsagarskap. Syftet ir att fortydliga roller och ansvar f6r
informationshantering med koppling till verksamhetsansvar.

5 Kopplingar till och beroenden av externa parter

Arbetsformedlingen har en stor mangd informationsutbyten med och beroenden till
olika typer av externa parter. Manga av dessa ar kritiska for myndighetens forméga
att fullfolja sitt uppdrag. Vissa av dem ar politiskt beslutade medan andra ar mer
teknik- eller forméagerelaterade.

13 Diarienummer Af-2023/00892636, Sakerhetspolicy for Arbetsformedlingen
14 Diarienummer Af-2023/0050 6088, Ledningens genomgang

15 MSBFS 2020:6 Myndigheten for samhéllsskydd och beredskaps foreskrifter om informationssiakerhet for
statliga myndigheter, sarskilt 14—15 §§
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I var analys har vi delat in externa parter i f6ljande huvudgrupper:

e Leverantorer av arbetsmarknadspolitiska tjanster
e Andra myndigheter

e It-tjansteleverantorer

. Ovriga externa parter

Vid beroenden av inhdmtning av information fran externa parter ar det i forsta hand
tillgangligheten till den extern kallan som ar kritisk och behover sté i paritet med vara
behov av information fran killan. Vid utlimnande behdover vi i forsta hand séakerstilla
konfidentialitet och riktigheten hos informationen.

Extern exponering av information kan medfora potentiella informationssakerhets-
risker och maste darfor ske med beaktande av behov av skyddsatgirder baserat pa
informationsklassning av berord information samt genomforda riskanalyser. Det ar
viktigt att exponeringen sker i enlighet med relevanta juridiska krav genom
exempelvis GDPR, Offentlighets- och sekretesslagen (OSL) eller sikerhetsskydds-
lagen.

Nedan ges en utforligare beskrivning av de olika huvudgrupperna av externa parter
samt vilka atgirder vi har implementerat.

5.1 Leverantorer av arbetsmarknadspolitiska tjanster

Myndigheten nyttjar sedan linge externa parter som komplement till egna interna
resurser for utforande av myndighetens uppdrag. Dessa bendmns har leverantorer
av arbetsmarknadspolitiska tjdnster. I och med forordningsférandringar® under
2022 om att i hogre grad nyttja kommersiella aktérer for myndighetens uppdrag att
rusta och matcha arbetssokanden till arbete, 6kade nyttjandet av sdidana
leverantorer. Dessa utgor nu en central del av myndighetens verksamhetslogik. Vid
nyttjande av leverantorer av arbetsmarknadspolitiska tjanster delar myndigheten
information rérande arbetssokande och arbetsgivare med leverantorerna.
Informationen innehaller en stor andel personuppgifter och sedan 2023 har
personuppgiftsansvaret genom nya och férandrade forfattningar'” och féreskrifter:s,
helt 6verforts till leverantéren av den arbetsmarknadspolitiska tjansten.

Atgdrder

Vid avtalsgenomgang med nya leverantorer av arbetsmarknadspolitiska tjanster gors
alltid en genomgang av vad god personuppgiftshantering innebar. Uppf6ljning av
avtalsefterlevnaden sker 16pande i form av dels proaktiva atgarder som exempelvis
ekonomiska analyser, sparning av anomalier och oanmailda kontrollbesok, dels
reaktiva atgarder baserade pa klagomal och avvikelserapporteringar fran exempelvis
deltagare, allménheten eller medarbetare. En visselblasarfunktion finns etablerad.

16 Forordning (2022:812) om formedlingsinsatser samt Forordning om éndring i forordningen (2000:628) om
den arbetsmarknadspolitiska verksamheten

17 Offentlighets- och sekretesslag (2009:400) samt Forordning (2022:812) om formedlingsinsatser

Sveriges kommuner

18 AFFS 2023:1 - Uppgiftsskyldighet for leverantorer
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Olika typer av sanktioner som exempelvis vite eller ytterst havande av avtal kan i
forekommande fall komma i fraga.

5.2 Andra myndigheter

For utforande av sitt myndighetsuppdrag ar Arbetsformedlingen beroende av
informationssamverkan med andra myndigheter. Arbetsférmedlingen utvéxlar stora
mangder information med till exempel Skatteverket, Forsakringskassan och MSB.

Atgirder

Kompenserande tekniska och administrativa atgarder finns etablerade for
informationssamverkan med Skatteverket och Forsdkringskassan dar sa ar majligt
och det bedoms motiverat.

5.2.1 Skatteverket

Personuppgifter om savil arbetssokande som egna medarbetare (anstillda och
konsulter) hamtas fran Skatteverket via tjansten Navet. For nyregistrering av
arbetssokande och medarbetare ar den tekniska atkomsten till Navet darfor kritisk. I
uppgifterna fran Navet aterfinns bland annat uppgift om huruvida berérd person har
skyddade personuppgifter. For att sdkerstilla att personer med skyddade person-
uppgifter inte far sina uppgifter réjda ar det viktigt att uppgifterna ar korrekta och
uppdaterade.

5.2.2 FOrsékringskassan

Myndigheten har dven verksamhetskritiska systemsamband med Forsakringskassan
bland annat rérande utbetalning av olika typer av erséttningar for arbetsmarknads-
politiska program och insatser.

5.2.3 MSB

Arbetsformedlingen nyttjar i 6kande omfattning den av MSB tillhandahallna
kommunikationstjansten SGSI (Swedish government secure intranet) for elektronisk
kommunikation med andra anslutna myndigheter. Nyttjande av SGSI bidrar till 6kad
robusthet i kommunikationen med andra myndigheter och skapar forutsattningar for
bibehéllen kommunikationsférmaga dven da tillgang till Internet saknas, exempelvis
vid overbelastningsattacker.

5.3 It-tjansteleverantorer

5.3.1 Utkontrakterade tjanster

Arbetsformedlingen nyttjar utkontrakterade it-tjanster for vissa syften. Ett exempel
ar personalsystemet som driftas av Statens servicecenter som dven utfor all
arendehandlaggning i systemet for Arbetsformedlingens medarbetare. Ett annat
exempel dr system for hantering av psykologiska utredningar av arbetssokande som
driftas av extern part. Andra typer av mindre verksamhetskritiska utkontrakterade
tjanster ar till exempel enkitverktyg med mera.
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Det finns dven system som driftas i myndighetens interna it-milj6 men dar den
tekniska forvaltningen helt eller delvis utkontrakterats till extern part. Ett exempel ar
myndighetens redovisningssystem dar dgandeskapet och den tekniska forvaltningen
aligger extern part. Aven dgande och logistisk hantering av personliga enheter i form
av saval arbetsdatorer som mobiltelefoner for myndighetens medarbetare ar
utkontrakterade.

Atgdéirder

Vid utkontrakteringar gérs myndighetens information tillginglig for extern part,
vilket potentiellt medfor en 6kad risk for i forsta hand réjande av information. For
utkontrakterade it-tjanster genomfors, pa samma sitt som for interna tjanster, alltid
en analys dar risker identifieras och skyddsvirdet for den information som ska
hanteras i tjansten faststills till grund for krav pa kompenserande skyddsatgarder
samt att relevanta lagrum identifieras. I detta ingar att avgora huruvida GDPR, OSL
eller sikerhetsskyddslagen behover beaktas vid tecknandet av affarsavtal for tjansten.
Exempel pa skyddsatgarder som kan vara relevanta ar upprattande av
personuppgiftsbitradesavtal och/eller sikerhetsskyddsavtal. Dessutom gors tekniska
atgarder i syfte att minimera den exponerade informationen.

5.3.2 Infrastrukturella komponenter

Arbetsformedlingen nyttjar en stor mangd kommersiella standardprodukter i den
tekniska infrastrukturen, till exempel niatverkskomponenter, plattformar for
databaser, servervirtualisering, datalagring, olika typer av sikerhets- och utvecklings-
plattformar med mera. For dessa finns oftast ett beroende till extern part (oftast
leverantoren) for nodvandig support, vilken kan vara kritisk vid till exempel
driftstérningar.

Aven delar av myndighetens it-infrastruktur ir utkontrakterade till externa parter.
Dessa ar till sin natur kritiska for myndighetens forméga att tillhandahalla savél
interna it-stod som externa it-tjanster.

Atgirder

Vid utkontraktering samt nyttjande av support fran externa leverantorer gors
myndighetens information tillginglig for extern part, vilket potentiellt medfor en
okad risk for i forsta hand réjande av information. For dessa typer av avtal med
externa parter gors alltid en bedomning huruvida personuppgiftsbitradesavtal och
eventuellt sikerhetsskyddsavtal ska tecknas som bilaga till affirsavtalet. Dessutom
gors tekniska dtgarder i syfte att minimera den exponerade informationen.

5.3.3 Kompetens- och resurskonsulter

Arbetsformedlingen anlitar olika typer av externa konsulttjanster for olika delar av
verksamheten, framst rorande it-leveranser. Sidana konsulter ges ofta dtkomst till
potentiellt skyddsvird information i myndighetens it-system.

Atgirder
Det tecknas alltid individuella sekretessavtal och sikerhetsprovning (inklusive
sakerhetsskyddsavtal) 6vervigs och genomfors da det bedoms som relevant. I syfte
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att minimera exponeringen av skyddsvird information tillimpas “principen om
lagsta behorighet” for konsulter. Detta giller 4ven for myndighetens anstéllda.

5.4 Ovriga externa parter

5.4.1 A-kassorna

A-kassorna dr beroende av information fran Arbetsformedlingen. For beslut om
utbetalning av arbetsloshetsersiattning ar a-kassorna beroende av information fran
Arbetsformedlingen rorande om arbetssokande ar inskriven som arbetssokande pa
myndigheten, samt om de i 6vrigt uppfyller de allmanna villkoren for ratten till
ersiattning. Arbetsformedlingen ska dven skicka underrittelser till a-kassan om
Arbetsformedlingen har anledning att anta att arbetssokande har misskatt sitt
arbetssokande, forlangt tiden i arbetsloshet eller orsakat sin arbetsloshet.
Informationsutbytet sker genom organisationen Sveriges a-kassor.
Arbetsformedlingen utvixlar d&ven information med banker rérande utbetalning av a-
kasseersittning till arbetssokande. Om uppgifterna fran Arbetsférmedlingen inte
overensstimmer med de uppgifter som banken far fran a-kassorna, stoppas
utbetalningen. Det ar darfor viktigt med riktighet i uppgifterna.

Atgérder
Kompenserande tekniska och administrativa atgarder finns etablerade for det fall
tekniska l6sningar inte ar tillgangliga och ordinarie rutiner inte kan tillimpas.

5.4.2 Sveriges kommuner

Via en digital tjanst tillhandahaller Arbetsformedlingen information om
arbetssokande till Sveriges kommuner som kommunerna behover for att hantera
ekonomiskt bistand.

Atgirder
Tjansten har strikt behorighetskontroll och endast av Arbetsformedlingen godkanda
nyttjare kan ta del av dess informationsinnehall.

5.4.3 Plattform for digitala matchningstjanster

Arbetsformedlingen tillhandahaller en gemensam infrastruktur for digitala
matchningstjanster i Sverige. Genom plattformen?9 ges tillgéng till 6ppna data och
oppen killkod som ar tillgangligt for alla. Plattformen nyttjas av en stor mangd
foretag och organisationer fran privat och offentlig sektor som aktivt delar data,
kunskap och kod. All information som delas via plattformen ar publik och delas utan
behorighetskontroll. Dock ar kraven pa tillganglighet for informationen ofta hoga,
vilket har beaktats i den tekniska arkitekturen for tjansterna.

19 Om JobTech Development | Jobtech
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6 Distansarbete

I och med pandemin inforde Arbetsformedlingen ett mer tillaitande forhallningssatt
till distansarbete. I samband med detta har regelverket for distansarbete fortydligats.

Med distansarbete avses ordinarie arbete som regelbundet utfors fran en annan plats
an Arbetsformedlingens lokaler (huvudarbetsplatsen).2° Distansarbete sker normalt i
medarbetarens hem (distansarbetsplatsen). Arbete som utfors hos kund, pa
tjansteresa eller vid konferenser ar inte distansarbete. Distansarbetsplatsen kan
tillfalligt, i 6verenskommelse med niarmaste chef, vara pd annan plats. I enlighet med
Arbetsgivarverkets rekommendation far distansarbete endast forekomma inom
Sverige.

Minst 51 procent av arbetet ska utforas pa huvudarbetsplatsen sett over ett ar.
Medarbetare ska vara antraffbara pa telefon, mejl, videométen etcetera och halla
kontakt med chef, kollegor och andra intressenter utifran verksamhetens behov. I
arbetstiden inrdknas tid ute hos kund, tjansteresa eller exempelvis konferenser.
Maojligheten till distansarbete varierar mellan olika medarbetare utifran till exempel
verksamhetens behov, arbetsuppgifternas karaktiar och medarbetarnas individuella
forutsattningar till distansarbete.

6.1 Risker och atgarder

Har foljer en overgripande lista med risker och atgarder som myndigheten arbetat
med under perioden 2020—2023. Riskanalysen beaktade Arbetsférmedlingens
ambition att erbjuda mojlighet till distansarbete 49 procent av medarbetarnas
arbetstid. Skulle andelen distansarbete 6ka behover en ny riskanalys genomforas.

Risk att annan dn svensk lagstiftning gdller
Under 2020 uppstod manga fragor kring vilka platser och lander medarbetare och
konsulter kan arbeta ifrédn och vilka risker detta kan medfora.

Atgirder

Arbetsformedlingen foljer Arbetsgivarverkets rekommendation om att bara tillata
distansarbete inom Sverige. Denna avgransning sakerstiller att myndighetens
medarbetare omfattas av svensk lagstiftning och att annat lands lagstiftning inte kan
bli aktuell. Detta infordes fraimst med tanke pa arbetsritt, men avgransningen
undanrojer aven fragestillningar kring sekretess och andra aspekter som har baring
pa informationssdkerhet.

Risk att medarbetare har en osdker huvudarbetsplats

En hypotetisk fragestillning var om medarbetare kunde arbeta 100 procent fran
hemmet och vilket ansvar arbetsgivaren da har for att kontrollera efterlevnaden av
myndighetens informationssdkerhet i hemmet.

20 Diarienummer Af-2022/0041 2343, Arbetsformedlingens handbok, Distansarbete
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Atgirder

Begransningen att forligga minst 51 procent av arbetstiden till Arbetsformedlingen
lokaler sikerstiller en tydlighet avseende medarbetarens huvudarbetsplats.
Huvudarbetsplatsen ska vara i Arbetsformedlingens lokaler och det ska vara platsen
dar men oftast arbetar. I myndighetens egna lokaler kan Arbetsformedlingen
sikerstilla att det finns forutsiattningar for god informationssikerhet. Dar kan dven
efterlevnaden foljas upp. Atgirden motiveras inte frimst av informations-
sdkerhetsskal, men det skapar en mgjlighet att styra vissa arbetsuppgifter till
myndighetens lokaler. Exempelvis sikra utskrifter saknar idag stod utanfor
myndighetens egna lokaler liksom arbete som ror siakerhetsskydd.

Risk att distansarbete sker med osdker utrustning

Medarbetare har inkommit med 6nskemal om att fa utfora distansarbete med egen
teknisk utrustning, dar Arbetsformedlingen inte kan kontrollera om det finns
virusskydd och annan programvara for sikerhet.

Atgérder

Distansarbete sker med barbar dator som myndigheten tillhandahéller. Egen
utrustning far inte anviandas. Det finns dven tekniska skydd som hindrar egna datorer
eller telefoner fran dtkomst till Arbetsformedlingens nit.

Risk for osdker datakommunikation
Myndigheten hade tidigare fler Iosningar for sdker anslutning pa distans, men
medarbetaren behovde sjilv aktivera nagon av dessa losningar.

Atgdirder

Arbetsformedlingen tillhandahéller krypterad kommunikation (VPN) mellan
tjanstedatorn och myndighetens nitverk som aktiveras nar datorn ar pa distans.
Arbetsformedlingen har under pandemin utokat kapaciteten for att fler medarbetare
ska kunna arbeta pa distans samtidigt. Det finns dven tekniska skydd som Gvervakar
tjanstedatorns sikerhet.

Risk for osdker fysisk miljo med obehoriga som ser eller hor

Myndigheten ség 6ver sina foreskrifter for distansarbete da fler medarbetare
utnyttjade mgjligheten. Risken identifierades att medarbetare efter pandemin skulle
vilja arbeta fran caféer eller anldggningar for co-working dar medarbetare frdn andra
arbetsgivare finns i samma lokal.

Atgdirder

Arbetsformedlingen har fortydligat att distansarbete kan ske fran en lokal som
motsvarar avskildheten i en bostad. Allménna platser, som caféer, ar inte godkanda
for arbete pa distans. Det gors en bedomning av medarbetarens arbetsuppgifter
innan det skrivs en 6verenskommelse om distansarbete.

Arbetsformedlingen tillhandahéller horlurar med mikrofon f6r att minska risken for
overhorning i samband med videomoéten.
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Risk for osdker hantering av sekretessbelagda och kdnsliga uppgifter

Da en stor informationsmangd inom myndigheten utgors av darenden som omfattas
av sekretess gjordes en storre analys av vilka arbetsuppgifter som kan utféras pa
distans med tillrackliga skyddsatgarder.

Atgirder

Samma grad av informationssdkerhet som vid huvudarbetsplatsen ska kunna
garanteras vid distansarbete. Samtliga rutiner som giller avseende sikerhet och
sekretess vid huvudarbetsplatsen géller ocksa distansarbetsplatsen och det ar
medarbetarens skyldighet att se till att utrustning och kéinslig information inte
hamnar i oratta hander.

Allt distansarbete sker efter 6verenskommelse mellan medarbetare och narmaste
chef. Arbetsuppgifternas kanslighet vigs in i 6verenskommelsen och det finns
arbetsuppgifter som inte bedé6ms kunna utforas pa distans pa grund av
informationens kinslighet.

Risk for osdkra skrivare

Arbetsformedlingens handlaggning forutsitter att brev och dokument med kinslig
information kan skrivas ut utan att sekretess rojs pa vag till skrivaren eller vid
skrivaren.

Atgdirder

Arbetsformedlingen erbjuder inte skrivare for distansarbete och tillater inte utskrifter
via andra skrivare an myndighetens. Utskrift maste ske i Arbetsformedlingens
lokaler. Detta &r inte nagot problem idag, men kriavde en bemanning under pandemin
for att kuvertera och posta utskrivna brev.

6.2 Implementering av atgarder

Samtliga atgarder ar implementerade. Arbetsformedlingen tillhandahaller verktyg for
distansarbete och tekniska skydd finns pa plats. Regler och arbetssétt finns
dokumenterade i instruktioner och handbdcker. Det har dven tagits fram stodjande
material som lathundar, checklistor och utbildningar.

7  Omvarldsférandringar

Under de senaste aren har ett flertal storre forandringar skett i Sverige och i var
omvirld som paverkar myndigheten ur ett informationssikerhetsperspektiv. Krig
rader i vart absoluta naromrade i och med Rysslands fullskaliga militara invasion i
Ukraina, och Sverige ar pa vig att bli fullvardig medlem i forsvarsalliansen NATO.

Inom Sveriges granser har kriminella néatverk flyttat fram sina positioner. Infiltration
pa myndigheter och kommuner forekommer i syfte att utnyttja valfardssystemen.
Stora tekniska framsteg sker inom AI-omradet, inte minst i och med att ChatGPT
tillgangliggjordes for allménheten i slutet av 2022. En foljdeffekt av pandemin ar
ocksa att distansarbete blivit mycket mer forekommande (se foregadende kapitel).
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Arbetsformedlingen ser att primart tre omraden paverkas i hog grad till f6ljd av det
forandrade omvarldslaget. Vidtagna och planerade atgiarder ar av sakerhetsskal
beskrivna pa en begrinsad detaljeringsniva for att inte motverka atgiardernas syften.

7.1 Cyberangrepp

De informationssidkerhetshot som riktas mot myndigheten ar méngfacetterade och
kan kopplas till flera olika typer av hotaktorer. Myndigheten ser en 6kad hotbild i
form av statsunderstodda cyberangrepp, i synnerhet fran Ryssland. Ryssland
bedriver underrittelseinhdmtning metodiskt och langsiktigt och det ligger ocksa i
landets intresse att sprida misstro mot svenska myndigheter och det svenska
totalforsvaret.

Ett sétt att gora detta dr att via nétfiske och social manipulation f4 tillgéng till
information i syfte att exempelvis stjila eller tillgdngliggora den. Sarbarheter i
myndighetens infrastruktur kan utnyttjas for att implementera skadlig kod, som till
exempel ransomware som kan péaverka fortroendet for myndigheten men ocksa
finansiera hotaktorer. Antalet upptickta intrangsforsok mot myndighetens it-
infrastruktur har ocksé tydligt 6kat pa senare tid.

Den tekniska utvecklingen, inom bland annat Al-omrédet, genererar ocksa nya hot
och sarbarheter da den nya tekniken anviands av aktorer i skadliga syften. Det kan
handla om till exempel Al-baserat natfiske dar man utger sig for att vara en kind
eller bekant person.

Atgdrder

Arbetsformedlingen arbetar systematiskt och kontinuerligt med att forebygga och
uppticka cyberangrepp genom tekniska, administrativa och fysiska atgéarder. Arbetet
innefattar savil egen utveckling och forvaltning som ink6p av externa verktyg och
tjanster.

Initiativet “agera informationssikert” ar ett viktigt verktyg for att successivt halla en
hog medvetenhet och kunskap om informationssikerhet hos myndighetens
medarbetare (se dven kapitel 3).

7.2 Okat behov av sakerhetsmedvetande

I takt med ett alltmer forsdmrat sakerhetslége i varlden och att stater som Ryssland,
Kina och Iran agerar mer aggressivt (i form av till exempel sabotage, desinformation
och destabiliserande aktiviteter) an tidigare, blir hog kunskap och medvetenhet inom
informations- och cybersikerhetsfragor hos myndighetens medarbetare 4n mer
viktig. Ett hogt sdkerhetstank behover i hogre utstrackning an tidigare vara en
naturlig del i det dagliga arbetet och kan rora vitt skilda omraden (se nedan
atgarder).

Atgirder
Arbetsformedlingen genomfor lopande insatser for att ka medvetenhet och kunskap
inom informationssikerhetsomradet. Det kan till exempel handla om
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e att kunna stilla ratt sidkerhetskrav vid ink6p, upphandling och
utkontraktering

e attiaktta forsiktighet i sin dagliga e-posthantering samt i andra kanaler

e medvetenhet om vilken historik konsulter och medarbetare har som soker
jobb pa myndigheten.

Omvarldsbevakning sker ocksa 16pande for att halla myndigheten uppdaterad infor
nya risker och hot. Kunskapen tillgangliggors till hela myndigheten via interna
kommunikationskanaler.

7.3 Paverkanskampanjer och desinformation

Ytterligare sitt att undergriava fortroendet for Sverige och det demokratiska
samhillet ar att sprida falsk information via olika kanaler, frimst via sociala medier.
Infiltration av olika delar av samhallet ar ocksa ett satt att langsiktigt paverka beslut
och inriktningar. Under 2021 genomfordes den storsta padverkanskampanjen
négonsin i Sverige dar malet var Socialtjansten. Kampanjen hade kopplingar till
radikalislamistiska miljéer och fenomenet har tidigare férekommit internationellt
mot ett flertal lander. Ett annat exempel dr koranbranningar i samband med Sveriges
ansokan till NATO. Paverkanskampanjer av denna typ 6kar, med syfte att
destabilisera och undergriva fortroendet for samhallet.

Utvecklingen inom AI-omrédet har stor paverkan inom omrédet desinformation.
Magjligheterna att genom bade manipulerad text, bild och video utge sig for att vara
ndgon annan stiller hogre krav pa myndigheten och allménheten att verifiera kallor
och information som sprids.

Atgdrder

Arbetsformedlingen arbetar kontinuerligt med att 6ka kunskapen och medvetenheten
hos myndighetens medarbetare géllande desinformation och behovet av kallkritiskt
tdnkande.

Tekniska sdkerhetsatgarder som exempelvis blockning av olika webbtjanster,
behorighetsstyrning och sparbarhet ar ocksa en viktig del i att uppticka och stoppa
spridandet av desinformation och otillborlig dtkomst till information.
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